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Misja CYBERSEC PL jest budowanie narodowych zdolnosci stuzacych
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POLSKIE FORUM CYBERBEZPIECZENSTWA — CYBERSEC PL

MISJA CYBERSEC PL — MYSLIMY STRATEGICZNIE O CYBERBEZPIECZENSTWIE POLSKI

Misjg CYBERSEC PL jest budowanie narodowych zdolnosci stuzgcych wzmacnianiu krajowego systemu
cyberbezpieczenstwa, pozwalajgcych na prowadzenie skutecznych i suwerennych dziatan w
cyberprzestrzeni.

Cel ten chcemy osiggngé przez stworzenie platformy wspdtpracy kluczowych polskich interesariuszy:
decydentéw politycznych, przedstawicieli krajowego sektora prywatnego i $wiata nauki.

U podfoza naszych dziatan lezy przekonanie, ze cyberbezpieczenstwo to wiecej niz tylko dziatania
techniczne — to konieczno$¢ dostosowania polityk publicznych do nowych realidéw
i przeformutowania tradycyjnych koncepcji zwigzanych z bezpieczenstwem narodowym. To takze
potrzeba identyfikacji nowych wyzwan, poszukiwania rozwigzan regulacyjnych i instytucjonalnych
oraz budowania Scistej wspoétpracy z podmiotami prywatnymi w celu zabezpieczenia krytycznych
systemow informatycznych oraz projektowania innowacyjnych rozwigzan, ustug i produktéw.

REKOMENDACIE DLA POLSKI

W obliczu geopolitycznych napieé¢ i niestabilnej sytuacji w Europie, zwigzanej miedzy innymi
z kryzysem migracyjnym, konfliktem hybrydowym na Ukrainie, czy aktywnoscig tzw. Panstwa
Islamskiego, Polska stoi w pierwszym szeregu panstw, ktére muszg wzmacniaé¢ swoje zdolnosci
w obszarze bezpieczeistwa. Co wiecej, jak pokazujg badania, nasz kraj jest réwniez najbardziej
zagrozonym cyberatakami cztonkiem Unii Europejskiej!, dlatego tez gtéwnym zadaniem Polskiego
Forum Cyberbezpieczeristwa CYBERSEC PL bedzie identyfikacja kluczowych problemow
cyberbezpieczenstwa oraz wypracowanie strategicznych rekomendacji dla Polski. Najwazniejsze
konkluzje konferencji zostang zaprezentowane polskim decydentom, a nastepnie proces ich
implementacji bedzie monitorowany. Doceniajgc rosngcg role cyberbezpieczenstwa, jeste$Smy zdania,
ze Polska ma potencjat, by sta¢ sie wainym partnerem miedzynarodowych rozméw
0 bezpieczenstwie w wymiarze teleinformatycznym, dlatego tak istotne jest budowanie krajowego
konsensusu w ramach strategicznych jego aspektdw. Majac na uwadze dtugofalowy charakter prac
nad tym ztozonym problemem, zatozeniem Instytutu Kosciuszki jest stworzenie corocznej
konferencji, ktéra na state wpisze sie w kalendarz wiodacych wydarzen poswieconych
bezpieczenstwu w naszym kraju.

! ThreatCloud, World Cyber Threat Map, [on-line:] https://www.checkpoint.com/ThreatPortal/livemap.html
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PROGRAM WYDARZENIA

8:30-9:30 SPECJALNY PANEL OTWIERAJACY
Cyberbezpieczenstwo jako dtugofalowe wyzwanie dla panstwa

Oficjalne otwarcie i moderacja:
I1zabela Albrycht - Prezes Instytutu Kosciuszki, Przewodniczgca Komitetu Organizacyjnego CYBERSEC

Wystapienie otwierajace:
Anna Strezynska - Minister Cyfryzacji

Prowadzacy i rzecznik prasowy miedzynarodowej edycji CYBERSEC 2015/2016: tukasz Cioch

Panelisci:

Bogdan Swieczkowski — Pierwszy Zastepca Prokuratora Generalnego — Prokurator Krajowy,
Wiestaw Jasinski - Podsekretarz Stanu, Generalny Inspektor Kontroli Skarbowej, Generalny Inspektor
Informacji Finansowej - Ministerstwo Finansow
Jarostaw Brysiewicz - Zastepca Szefa Biura Bezpieczenstwa Narodowego

Do potwierdzenia:

Antoni Macierewicz — Minister Obrony Narodowej, Mariusz Btaszczak — Minister Spraw Wewnetrznych,
Dawid Jackiewicz — Minister Skarbu Panstwa, Andrzej Adamczyk — Minister Infrastruktury i Budownictwa,
prof. dr hab. Piotr Pogonowski — Szef ABW, Marek Kubiak — Dyrektor Rzadowego Centrum Bezpieczenstwa,
Michat Krupinski — Prezes PZU, Piotr Grzegorz Wozniak — Prezes PGNiG

Wprowadzenie do konferencji: Joanna Swiatkowska — Dyrektor Programowy CYBERSEC
9:30 - 11.15 SCIEZKA PANSTWO

- OCHRONA INFRASTRUKTURY KRYTYCZNE)J
Wobec coraz czestszych, bardziej wyrafinowanych i skutecznych cyberatakéw na infrastrukture krytyczna
wspotczesnych panstw, nalezy podejmowac bardziej zdecydowane dziatania stuzgce jej obronie. Jednym
z kluczowych elementéw w tym procesie jest budowanie efektywnej wspétpracy prywatno - publicznej.
Cele dyskusji:
- zidentyfikowanie dziatan, ktére przyczynia sie do zwiekszania bezpieczenstwa infrastruktury krytycznej
- omoOwienie zachet dla podmiotéw prywatnych do wspdtpracy z sektorem publicznym majacych na celu
zapewnianie wysokiego poziomu cyberbezpieczenstwa kraju
- wylistowanie oczekiwan podmiotéw prywatnych w zakresie wsparcia ze strony panstwa
- zaprojektowanie optymalnego modelu wspotpracy sektorowej
- omdwienie zasad wypracowania standardéw w zakresie bezpieczenstwa OT i ich efektywnej formuty
(fakultatywnosc vs. obligatoryjnosc)

UCZESTNICY

Moderator: Tomasz Szewczyk — Ekspert — Instytut Kosciuszki

Janusz Kowalski - Wiceprezes Zarzadu ds. Korporacyjnych Grupy Kapitatowej - PGNiG

Tomasz Zdzikot — Podsekretarz Stanu - Ministerstwo Spraw Wewnetrznych i Administracji

Piotr Januszewicz - Zastepca Dyrektora Departamentu Cyberbezpieczenstwa -Ministerstwo Cyfryzacji

Maciej Pyznar — Szef - Wydziat Ochrony Infrastruktury Krytycznej — Rzgdowe Centrum Bezpieczenstwa

Zbigniew Fatek — Dyrektor Generalny - PGE Dystrybucja S.A. Oddziat todz-Teren

Bogustaw Cichon — Dyrektor - Departament Prawa i Bezpieczenstwa Pozamilitarnego - Biuro Bezpieczenstwa
Narodowego (TBC)

dr hab. inz. Konrad Swirski, prof. nadzw. - Kierownik Zaktadu Maszyn i Urzadzer Energetycznych —
Politechnika Warszawska

dr hab. inz. Michat Choras, prof. nadzw. UTP - Kierownik Zaktadu Systemoéw Teleinformatycznych - Uniwersytet
Technologiczno-Przyrodniczy

Stanistaw Wzigtek — b. przewodniczgcy Komisji ds. Stuzb Specjalnych
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Marek Wajcik - poset, wiceprzewodniczgcy Komisji Administracji i Spraw Wewnetrznych

Jurand Drop — Podsekretarz Stanu — Ministerstwo Administracji i Cyfryzacji (2015r.)

Adam Szczurko — Dyrektor - Biuro Informatyki i Telekomunikacji - Ministerstwo Spraw Zagranicznych

Barttomiej Grabski — Podsekretarz Stanu, Petnomocnik ds. cyberprzestrzeni — Ministerstwo Obrony Narodowe;j
(TBC)

Andrzej Tymecki — Wiceprezes ds. techniki - Exatel SA

Tomasz Chodor — Zastepca Dyrektora Departamentu Bezpieczenstwa Grupy Kapitatowej - PGNiG

Albert Borowski - Dyrektor Pionu Cyberbezpieczenstwa i Zarzadzania Ryzykiem - COMP S.A.
11:30 - 13:00 SCIEZKA WOJSKO
- MODERNIZACJA POLSKIEJ ARMII A KWESTIE CYBERBEZPIECZENSTWA
Ogdlnoswiatowym trendem jest zwiekszenie roli wojska w cyberprzestrzeni. Kazde silne panstwo powinno
miec zapewniong mozliwos¢ skutecznego realizowania swoich intereséw w cyberprzestrzeni.
Cele dyskusji:
- okreslenie roli polskiej armii w zapewnianiu cyberbezpieczeristwa Polski i NATO
- zaproponowanie dziatan mogacych wzmocnic skutecznosc¢ polskiej armii w zakresie realizacji jej misje
w nowym cyfrowym Srodowisku — polska DARPA lub Mafat
- zidentyfikowanie dziatarh w ramach procesu modernizacji polskich sit zbrojnych aby wykorzystywaty one
w petni potencjat jaki daje cyberprzestrzen
- omoéwienie zadan stojgcych przed polskim przemystem, by skutecznie wspierat funkcjonowanie armii.

UCZESTNICY

Moderator: dr hab. Tomasz Siemigtkowski, prof. nadzw. — Szkota Gtéwna Handlowa w Warszawie i Uniwersytet
Kardynata Stefana Wyszynskiego

ptk dr Karol Dymanowski - p.o. Dyrektor - Departament Polityki Zbrojeniowej — Ministerstwo Obrony
Narodowej

ptk Robert Walkowski - Stuzba Wywiadu Wojskowego

kmdr por. Sylwester Filipczak — Zastepca Szefa Oddziatu Rozwoju Koncepcji — Centrum Doktryn i Szkolenia Sit
Zbrojnych

Borys Iwaszko — Dyrektor - Biuro Bezpieczeristwa Cybernetycznego - Stuzba Kontrwywiadu Wojskowego

prof. dr hab. inz. Ryszard Szpyra — Kierownik studiow doktoranckich - Akademia Obrony Narodowe;j

pptk dr inz. Bartosz Jasiul — Kierownik - Laboratorium Analiz Atakéw Cybernetycznych - Wojskowy Instytut
tacznosci

dr hab. inz. Ryszard Antkiewicz, prof. nadzw. — Kierownik - Zaktad Badan Operacyjnych i Wspomagania Decyzji —
Wojskowa Akademia Techniczna

Mirostaw Maj — Prezes - Fundacja Bezpieczna Cyberprzestrzen

Pawet Prokop — Wiceprezes Zarzadu, Dyrektor Sektora Publicznego - COMARCH

Przedstawiciel PGZ

13:00 — 13:45 PRZERWA OBIADOWA
13:45 - 15:00 SCIEZKA PRZYSZtOSC

- BUDOWA CYFROWEGO ZASOBU KADROWEGO - WYZWANIE DLA POLSKIEJ EDUKACII
Polska, podobnie do innych panstw europejskich zaczyna odczuwac brak wystarczajacej liczby specjalistow
zajmujacych sie cyberbezpieczeristwem. Trend ten bedzie sie pogtebiat i stanowit coraz bardziej palacy
problem.
Cele dyskus;ji:
- omdwienie zapotrzebowania na cyberspecjalistdw i mozliwosci stworzenia ,narodowego cyfrowego zasobu
kadrowego” (jakosciowa i iloSciowa analiza)
- analiza mozliwosci uzupetnienia oferty edukacyjnej i powotania hubéw edukacyjnych dla cyberbezpieczenstwa
- oméwienie strategii budowania Swiadomosci w obszarze cyberbezpieczeristwa
- okreslnie priorytetow w zakresie edukacji w obszarze cyberbezpieczenstwa - jakich umiejetnosci i kwalifikacji
potrzebuje panstwo i rynek
- okreslenie roli panstwa w wyznaczaniu priorytetdw edukacyjnych
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UCZESTNICY

Moderator: Izabela Albrycht - Prezes Komitetu Organizacyjnego CYBERSEC PL, Prezes Zarzadu Instytutu
Kosciuszki

dr Pawet Modrzynski — Dyrektor — Departament Innowacji i Rozwoju — Ministerstwo Nauki i Szkolnictwa
Wyzszego

Krzysztof Silicki - Doradca Dyrektora NASK, Dyrektor ds. Wspotpracy z ENISA — Europejska Agencja ds.
Bezpieczenstwa Sieci i Informacji

ptk dr hab. Ryszard NiedZwiecki - Akademia Obrony Narodowej

prof. dr hab. n. mat. Jerzy Gawinecki — Dziekan - Wydziat Cybernetyki - Wojskowa Akademia Techniczna

dr hab. inz. Jerzy Surma —Kierownik studiéw podyplomowych Zarzgdzanie Cyberbezpieczenstwem - Szkota
Gtéwna Handlowa

prof. dr hab inz. Tomasz Szmuc - Prorektor ds. wspétpracy - Akademia Gérniczo-Hutnicza (TBC)

dr hab. inz. Marek Stanuszek — Dziekan - Wydziat Fizyki, Matematyki i Informatyki - Politechnika Krakowska

dr hab. Andrzej Zybertowicz, prof. UMK - Doradca Prezydenta RP oraz Doradca Szefa Biura Bezpieczenstwa
Narodowego (TBC)

Grzegorz Poznanski — Dyrektor - Departament Polityki Bezpieczeristwa - Ministerstwo Spraw Zagranicznych

Ks. prof. dr hab. Stanistaw Dziekonski — Rektor - Uniwersytet Kardynata Stefana Wyszynskiego w Warszawie
(TBC)

Jacek Cichocki - DELab Uniwersytet Warszawski

Maciej Sadowski - Prezes Zarzadu - Fundacja Startup HUB Poland, cztonek - Narodowa Rada Rozwoju (TBC)

Zdzistaw Wiater - Zastepca Dyrektora Pionu Administracji Publicznej, Dyrektor Departamentu Organizacji
Miedzynarodowych i Rozwigzan dla Sektora Bezpieczenstwa - Asseco Poland S. A.
15:15 - 16:45 SCIEZKA BIZNES
- JAK ZWIEKSZYC POZIOM DOJRZALOSCI W SFERZE CYBERBEZPIECZENSTWA
Celem sesji bedzie dyskusja na temat czynnikéw jakie moga wesprze¢ budowanie dojrzatosci polskiego
panstwa w zakresie cyberbezpieczenstwa.
Zagadnienia poruszane podczas panelu:
- podatnosc polskich przedsiebiorstw na zagrozenia cybernetyczne
- podejmowane inicjatywy w zakresie bezpieczenstwa cybernetycznego w Polsce
- problematyka zarzadzania ryzykiem cybernetycznym z perspektywy ubezpieczyciela
- ubezpieczenie konsekwencji ataku cybernetycznego

UCZESTNICY

Moderator: Artur Piechocki — Fundacja Bezpieczna Cyberprzestrzen

dr hab. Roman Szwed — cztonek Rady - Polska Izba Informatyki i Telekomunikacji, Prezes Zarzadu - Atende S.A.

dr inz. Andrzej Kozak — Radca Prezesa — Urzad Dozoru Technicznego

Dariusz Gotebiewski — Dyrektor ds. Inzynierii Ryzyka i Rozwoju Wspétpracy z Przemystem - PZU

Piotr Ratajczak — Kierownik Zespotu Operacyjnego Monitorowania Bezpieczenstwa IT - PZU

dr Maciej Majewski — Prezes Zarzadu - Pentacomp

Robert Kepinski - Petnomocnik ds. Ochrony Infrastruktury Krytycznej - PGNiG SA

Piotr Kalbarczyk - Dyrektor Biura Bezpieczenstwa Informatycznego w Departamencie Bezpieczenstwa - PKO
Bank Polski

17.00 SESJA SPECJALNA - NATO ROAD TO CYBSERSECURITY

- DYSKUSJA NAD RAPORTEM INSTYTUTU KOSCIUSZKI (OFF THE RECORD)
Sesja specjalna, podczas ktérej eksperci dyskutowac bedg nad tezami raportu zawierajgcego rekomendacje
przed warszawskim szczytem NATO. Whnioski z dyskusji wigczone bedg do ostatecznej wersji raportu Nato Road
to Cybersecurity, ktéra zaprezentowana zostanie w maju.
Gos¢ specjalny: Tomasz Szatkowski - Wiceminister Obrony Narodowej
dr Miron Lakomy — Ekspert — Instytut Kosciuszki, Uniwersytet Slaski

Tomasz Romanowski - Konsultant ds. bezpieczenstwa IT - Comarch

Artur Kacprzyk — Polski Instytut Spraw Miedzynarodowych
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dr Michat Matyasik — Uniwersytet Jagiellonski

Mateusz Krupczynski — Specjalista w Pionie Analiz - Narodowe Centrum Studidw Strategicznych
kmdr por. Wiestaw Gozdziewicz — Radca Prawny - NATO Joint Force Training Centre w Bydgoszczy
prof. dr hab. inz. Ryszard Szpyra - Akademia Obrony Narodowej

Pawet Wiszniewski - Sekretarz Zespotu ds. bezpieczenstwa cyberprzestrzeni - Biuro Bezpieczenstwa
Narodowego (TBC)

Mariusz Stus — | Radca Wydziat Polityczny NATO, Departament Polityki Bezpieczenstwa — Ministerstwo Spraw
Zagranicznych

dr hab. Krzysztof Szczerski, prof. UJ — Sekretarz Stanu — Kancelaria Prezydenta RP (TBC)
Adam Hatacinski — Dyrektor - Biuro ds. Przygotowania Szczytu NATO — Ministerstwo Spraw Zagranicznych (TBC)
Piotr Trabinski — Ekspert — Narodowe Centrum Studiow Strategicznych

Marek Ziotkowski — Podsekretarz Stanu ds. polityki wschodniej i bezpieczerstwa Ministerstwo Spraw
Zagranicznych (TBC)
Przedstawiciel PGZ

Waldemar Szulik - Dyrektor Dziatu Rozwoju Technologii — Asseco

KONTAKT:

Dr Joanna Swigtkowska
Dyrektor Programowy CYBERSEC PL

T:+48 126329724  M:+48 515 174 389
E-mail: joanna.b.swiatkowska@ik.org.pl
A: ul. Feldmana 4/9-10, 31-130 Krakéw

www.ik.org.pl
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